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TOUS LES SPORTS 7AUTREMENT

ALERTE SECURITE - Tentative de connexion

Madame, Monsieur,

Adhérent.e et/ou titulaire d’une licence UFOLEP, nous avons le regret de vous informer qu’un
incident de sécurité a récemment affecté notre plateforme de gestion de formation et de
compétition, opérée par notre prestataire EXALTO.

Un accés non autorisé, a la suite de la compromission d’'un compte utilisateur, a conduit a la
consultation et a l'exfiltration de certaines données personnelles vous concernant : prénom, nom,
date et lieu de naissance, nationalité, adresse postale, adresse e-mail, numéro de téléphone, ainsi
que, le cas échéant, les coordonnées du responsable |égal et les statuts de consentement (droit a
I'image, utilisation des données, offres commerciales et lettre d’information).

Aucune donnée bancaire, donnée de santé ni aucun mot de passe n'a été compromis.

Deés la détection de I'incident, nos équipes et celles de notre prestataire ont immédiatement sécurisé
I'environnement concerné. Une plainte a été déposée et une notification a été transmise a la CNIL et

Iy

a ’ANSSI, conformément a la réglementation en vigueur.

Quels sont les risques possibles ?



Des personnes malveillantes pourraient tenter d’utiliser ces informations pour des campagnes
d’hameconnage (phishing) ou de connexion frauduleuse sur des sites commerciaux avec la
technique du credential stuffing.

Nous vous recommandons d’étre particulierement vigilant face a tout e-mail, SMS ou appel suspect
semblant provenir d’institutions, d’établissements ou d’organismes, qui vous demanderaient de
fournir des informations confidentielles ou d’ouvrir une piéce jointe. En aucun cas, un mot de passe
ne doit étre communiqué au téléphone ou par mail.

En cas de doute, vous pouvez signaler un message suspect sur : https://www.signal-spam.fr

L'UFOLEP vous prie d’accepter ses excuses pour ce désagrément qui a touché, hélas, en 2025 de
nombreuses fédérations sportives.

Nous restons a votre écoute pour toute question relative a cet incident.

Pour plus d’informations ou pour exercer vos droits, vous pouvez nous contacter a I'adresse suivante

UFOLEP — 3 rue Juliette Récamier — 75007 Paris
Vous pouvez faire une demande d'exercice de vos droits par le formulaire accessible ici
Bien cordialement,

Le Délégué a la Protection des Données — UFOLEP


https://www.cnil.fr/fr/cnil-direct/question/le-phishing-cest-quoi
https://www.cnil.fr/fr/definition/credential-stuffing-attaque-informatique
https://www.signal-spam.fr/
https://droits-manifestations-formations.ufolep.org/

